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Protocollo n. 34/R      Monte S. Angelo 8/04/21 

 
OGGETTO: determina di aggiornamento del Registro di Data Breach 
 
Il Dirigente Scolastico 

VISTO 
- il GDPR (General Data Protection Regulation) n. 679/16 adottato dal Parlamento Europeo, nello 

specifico le prescrizioni di cui agli artt. 33 e 34; 
- il D.Lgs. 196/2003 “Codice in materia di protezione dei dati personali”, che d’ora in poi nel 

presente documento sarà chiamato semplicemente “Codice” così come modificato dal D. Lgs. 
101/2018; 

PREMESSO CHE 
- questo Istituto scolastico ha affidato alla società Axios Italia Service s.r.l. la gestione del “registro 
elettronico”; 
- il “registro elettronico” comporta il trattamento di dati personali di docenti ed alunni ai sensi e 
nelle forme previste dal GDPR; 
- con riferimento a tale Registro, l’Istituto scolastico, nella persona del Dirigente Scolastico, è da 
qualificarsi quale “Titolare del trattamento” e la società Axios, ai sensi dell'art. 28 del GDPR 
2016/679, è da intendersi quale “Responsabile del trattamento dei dati personali”  
- il Responsabile del Trattamento, ai sensi dell’art. 33 comma 2 del GDPR 2016/679, a mezzo PEC 
del 5.04.2021 ha comunicato che la piattaforma “Axios Scuola Digitale” ha subito un attacco 
RANSOMWARE ma che tale attacco non ha distrutto o perso i dati personali gestiti per i quali non vi 
è stata alcuna visione/estrapolazione indebita.  
- Il Responsabile del Trattamento nella suddetta PEC ha assicurato che le misure di sicurezza 
adottate, incluse le soluzioni di Disaster Recovery, nonostante un “attacco brutale con finalità 
estorsive” similare a quello ricevuto recentemente da multinazionali (esempio ACER), hanno 
consentito di preservare i dati gestiti nel rispetto della normativa privacy”.  
- il dilungarsi dei tempi di ripristino delle funzionalità del sistema dovuti principalmente a 
scrupolosi controlli atti a verificare la bontà della bonifica effettuata e del regolare ripristino di tutte 
le funzionalità della piattaforma, non -  consente agli interessati e al titolare del trattamento di poter 
ancora accedere ai dati personali contenuti su tale piattaforma; 
- in virtù di quanto segnalato dal Responsabile del trattamento, non si ravvisano motivazioni per 
le quali sarebbe necessario, ai sensi dell’art. 33 par. 1 del Regolamento UE 2016/679, effettuare 
notifica al Garante della Protezione dei Dati Personali, poiché non risultano presenti rischi per i diritti 
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e le libertà delle persone fisiche; non si ritiene neanche necessaria la notifica agli interessati (alunni, 
genitori, personale, ecc.), ai sensi dell’art. 34 del Regolamento UE 2016/679 per le stesse 
motivazioni; 
- poiché il tempo di ripristino delle funzionalità delle prestazioni si sta dilungando, risulta 
opportuno aggiornar e il registro dei Data Breach con riferimento e limitatamente all’impossibilità 
di accesso ai dati personali; 

DETRMINA 
ai sensi degli artt. 33 e 34 del GDPR, di aggiornare il REGISTRO DEI DATA BREACH di questa istituzione 
scolastica come in allegato. 
                                                                                  

 

 

                                                                                  La Dirigente Scolastica 

 Matilde Iaccarino  
 Firma autografata sostitutiva a mezzo stampa ai sensi  

 dell’art. 3, comma 2 del decreto legislativo  n. 39/93 

 

 



REGISTRO DATA BREACH

nome titolare del trattamento matilde iaccarino

CODICE 

codice evento data e ora segnalante organi informati luogo violazione modalità violazione

eventuale 

codificazione interna 

per la rintracciabilità 

dell'evento

circostanze cronologiche 

della segnalazione

indicare se designati o  

autorizzati del titolare o 

responsabile esterno, 

terzi

indicare  ufficio/unità 

organizzativa destinataria 

della segnalazione

indicare, se ricorrenti,  

circostanze di luogo 

della violazione della 

sicurezza

descrivere il flusso delle 

azioni in cui è consistita la 

violazione

1 05/04/2021

Responsabile del 

trattamento Axios Italia 

Service s.r.l. 

Dirigente Scolastico
Server di Axios Italia

 Service s.r.l.

Attacco RANSOMWARE

di cui è stato oggetto la 

piattaforma Axios Scuola 

Digitale

SEGNALAZIONE VIOLAZIONE



sistemi/apparati/reti/ 

banche dati oggetto di 

data breach

natura della violazione dei dati 

personali

altri elementi utili 

alla descrizione 

violazione

categorie di 

interessati

numero 

approssimativo di 

interessati

categorie dei dati 

personali

indicare le infrastrutture o 

gli applicativi coinvolti 

nelle violazioni

indicare se si tratta di violazione 

della riservatezza, delle integrità 

e/o della disponibilità dei dati

indicare ogni altra 

circostanza utile alla 

analisi della violazione

indicare in 

particolare se si 

tratta di soggetti 

vulnerabili

indicare un dato 

quantitativo, anche 

approssimato

indicare se si tratta di dati 

particolari, di dati relativi a 

condanne o reati, o altri 

tipi di dati

Axios Scuola Digitale

“violazione della disponibilità”: 

impossibilità di accesso ai dati 

personali.

/ docenti e alunni

Tra docenti e studenti 

si tratta

 all'incirca di una 

migliaio di interessati

Trattasi di dati personali 

identificativi e relativi al 

rendimento scolastico

VIOLAZIONE INTERESSATI e DATI



CONSEGUENZE

numero approssimativo di 

registrazioni dei dati 

personali

conseguenze della violazione dei dati 

personali

misure adottate per porre 

rimedio alla violazione

misure di cui si propone 

l'adozione per porre 

rimedio alla violazione

misure adottate 

per  per attenuare 

i possibili

effetti negativi

indicare un dato quantitativo, 

anche approssimato

indicare eventuali pregiudizi e danni  materiali o 

immateriali- patrimoniali o reputazionali - patiti 

dagli interessati 

indicare precauzioni già 

adottate che eliminano le 

conseguenze 

indicare precauzioni in corso 

di adozione che eliminano le 

conseguenze 

indicare precauzioni 

già adottate che 

riducono le 

conseguenze  

Trattasi di migliaia di 

registrazioni

L'unica conseguenza al momento accertata 

rigurda l'imppossibilità di accesso ai dati, non 

riusltano esservi stati furti o trasferimenti 

illeciti di dati

Adozione del registro di 

emergenza del protoccolo

Il responsabile del 

trattamento con PEC ha 

garantito il ripristino nel 

giro di pochi giorni 

dell'accessibilità ai dati

Adozione del 

registro di 

emergenza del 

protoccolo

INTERESSATI e DATI RIMEDI ATTENUAZIONE



TEMPI

misure di cui si propone 

l'adozione  per 

attenuare i possibili

effetti negativi 

tempo ripristino
rischio per i diritti e le libertà delle 

persone fisiche: 
 invio di notificazione alla DPA                            ragioni dell'invio di notificazione parziale

indicare precauzioni in 

corso di adozione che  

riducono le conseguenze  

indicare tempo della 

chiusura 

dell'espisodio della 

violazione

indicare improbabile/non improbabile indicare si/no;                                     

in caso affermativo indicare data e ora; 

se totale o parziale; in tale caso, il 

numero ordinale della notifica (prima, 

seconda, ecc.) o se ultima

indicare circostanze relative 

all'accertamento della violazione che 

giustifichino notificazioni parziali

In mancanza di 

soluzione del problema 

si provvederà a diffidare 

il Responsabile del 

Trattamento alla 

roisoluzione delle 

problematiche

L'episodio dovrebbe 

chiudersi nel giro di 

qualche giorno

Alla luce del tipo di violazione, della 

natura e del volume dei dati personali, 

della limitata gravità delle conseguenze 

per le persone fisiche, del numero di 

persone fisiche interessate non vi è 

alcun rischio per i diritti e le libertà delle 

persone fisiche a cui i dati si riferiscono

/ /

ATTENUAZIONE NOTIFICA AL GARANTE



ragioni del ritardo della  

notificazione alla DPA
ragioni di omessa notifica alla DPA

indicare se ricorre rischio 

elevato per i diritti e le 

libertà delle persone 

fisiche

comunicazione agli 

interessati: 

indicare circostanze 

relative all'accertamento 

della violazione che 

giustifichino il ritardo 

posteriore a 72 ore

indicare ragioni di improbabilità del rischio 

per glinteressati

indicare tipo di rischio e 

ragioni per cui tale rischio 

sia elevato

indicare si/no;                               

in caso affermativo indicare 

data e ora; indicare se 

effettuata su ordine della 

DPA

/

Dati personali  resi sostanzialmente 

incomprensibili ai soggetti non autorizzati 

per i quali al momento non vi è alcuna 

evidenza che siano stati acquisiti da 

soggetti non autorizzati 

Alla luce del tipo di 

violazione, della natura e 

del volume dei dati 

personali, della limitata 

gravità delle 

conseguenze per le 

persone fisiche, del 

numero di persone 

fisiche interessate non vi 

è alcun

 rischio per i diritti e le 

libertà delle persone 

fisiche a cui i dati si 

riferiscono

Non sono state effettuate 

copmunicazioni formali agli 

interessati non essendoci 

alcun elevato rischio pe ri 

diritti e le libertà delle 

persone fisiche che sono 

comunque al corrente della 

situazioni in quanto avvisati 

dai docenti

COMUNICAZIONE AGLI INTERESSATINOTIFICA AL GARANTE



NOTE ESTENSORE

modalità della comunicazione agli interessati
ragioni della omessa comunicazione agli 

interessati 
note identificativo estensore

indicare mezzo di comunicazione utilizzato e modalità di assistenza 

agli interessati

(inserire una delle iptesi di cui all'art. 34, par. 

3, lett. a), b), c) Gdpr

note aggiuntive 

/
Mancata acquisizione da parte dei 

respnsabili della violazione dei dati
Dirigente Scolastico

COMUNICAZIONE AGLI INTERESSATI




